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● Adresa elektroničke pošte
– ime.prezime@yahoo.com 
– ccorax83@yahoo.com
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● Moć interneta
– Stotine milijuna korisnika na udaljenosti od par 

klikova i par sekundi
● Opasnost interneta

– Postoje korisnici s lošim namjerama
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● Identificiranje
– Onim tko sam
– Onim što znam
– Onim što imam
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● Metafora ključa kao sredstvo identificiranja
– Softwareski ključ – pin, zaporka...

● Preporuke
– Koristiti jake lozinke za najvažnije servise:

● Facebook, PayPal, Gmail...
● Kumunikacija, društvene mreže, servise za elektroničku poštu, 

plaćanje...

– TU lozinku ne koristiti na bilo forumima ili drugim manje 
provjerenim servisima

– Odvagati sigurnost nasuprot praktičnosti
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● Moja draga voli filmove s Jamesom Bondom
– MdvfsJB
– Mdvf5J8#

______________

* s, S = 5

  b, B = 8

_ (ili neki drugi znak) na kraj
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Gmail, PayPal, 
Facebook, Amazon ...

Oglasnik...

Forum, komentari...
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Mdvf5J8#!vi0..7

Mdvf5J8

zeko1234
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● Zašto?
– napadač može otvoriti lažni forum s ciljem 

prikupljanja lozinki (phishing)



  

Sigurnost na internetu



  

Sigurnost na internetu



  

Sigurnost na internetu

www.cert.h
r
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● Zaštita osobnih podataka
– Na internetu
– Na osobnom računalu
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CERT analiza
CarNet webinar
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● Registracija
– Prihvaćanje pravila igre

● Vlasništvo, hijerarhija organizacije
– Tvrtka
– Upravljanja profitom

● "If you don't pay for the product – you are the 
product"  
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● Dostupnost FB podataka
– U srpnju 2010., kanadski sigurnosni istraživač Ron 

Bowes, postavio je na javni P2P servis BitTorrent, 
bazu koja se sastoji od podataka iz čak 170 milijuna 
korisničkih računa sa Facebooka
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● Dostupnost FB podataka
– http://www.facebook.com/policy.php

● Politika privatnosti

– http://www.facebook.com/terms.php
● Uvjeti korištenja, 9. paragraf, točka 2 definira način na 

koji treće strane upravljaju našim podacima
● kome će bit dostupni podatci koje ostavljamo na profilima 

drugih, ovisi o njihovim postavkama !

http://www.facebook.com/policy.php
http://www.facebook.com/terms.php
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● Koje osobne podatke držati privatnima 
(posebno zaštićenima)
– bilo kakve kontakt informacije (e-mail adresa, 

telefonski broj itd.), adresa
– datum rođenja
– bilo koji osobni podaci koje su poznati jedino nama 

ili užem krugu (obitelji)
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● "Risk vs. Gain"
– korist i zadovoljstvo u usporedbi s rizicima

● Koja je svrha društvene mreže
– društvenost != prijateljstvo
– Pravilo krda
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● Štetni programi (malware)
– Računalni programi kojima je glavni cilj 

kompromitacija računala
– Virusi, crvi, trojanci, rootkiti...
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● Štetni programi (malware)
– Računalni programi kojima je glavni cilj 

kompromitacija računala
– Virusi, crvi, trojanci, rootkiti...
– Posjeduju mogućnost samostalnog širenja

● Elektronička pošta
● Mrežne stranice
● Prijenosni diskovi (USB)
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● Zaštita
– Ne posjećivati sumnjive mrežne stranice

● Kockanje
● Piratski software
● XXX
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● Zaštita
– Ne otvarati sumnjivu poštu
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● Zaštita
– Ne otvarati sumnjivu poštu

● Pošta od nepoznatih pošiljatelja
● Preuzimati datoteke samo s provjerenjih mrežnih stranica
● Ne preuzimati podatke od nepoznatih osoba (u 

"chat/messaging" programima)
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● Zaštita
– Vatrozid

– Antivirusni programi
● ClamAV
● Avast
● AVG
● BitDefender

– Redovito održavanje softwarea
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● Uporaba tuđih računala za vlastitu korist
– Spam
– Oglašavanje
– Bitcoin rudarenje
– Napade
– ...
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● Uporaba tuđih računala za vlastitu korist
– Spam
– Oglašavanje
– Bitcoin rudarenje
– Napade
– ...
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● Socijalni inženjering kao sredstvo dobivanja 
ovlasti
– Lažiranje identiteta
– Krađa identiteta
– Krađa podataka
– Zarada
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http://www.fbi.gov/scams-safety/fraud/internet_fraud
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● Mogući napadi
– Promjena
– Lažiranje informacije
– Presretanje
– Prekid
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Promjena Presretanje

Lažiranje Prekid
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● Promjena
– Promjena podataka u 

bazi
– Kompromitiranje 

sustava
– Uskakanje u zastoj u 

komunikaciji
– Promjena pogonivača 

sklopovlja

Promjena
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● Lažiranje informacije
– Lažne elektroničke 

poruke
– Lažna mrežna 

sjedišta
– Ubacivanje lažnih 

podataka u bazu
– IP spoofing
– DNS spoofing

Lažiranje
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● Presretanje
– prisluškivanje 

(eavesdropping)
– nadzor mrežne 

komunikacije (link 
monitoring)

– snimanje mrežnog 
prometa (packet capturing)

– kompromitacija sustava 
(system compromisation)

Presretanje
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● Presretanje
– Neovlaštena osoba 

ima pristup 
informacijama

– Rizik raste kod:
● Bežične komunikacije
● Grupne komunikacije

Presretanje
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● Prekid
– uništavanje sklopovlja
– fizičko uništavanje 

komunikacijskih medija
– ometanje komunikacije 

(šum)
– narušavanje tablica 

usmjeravanja
– brisanje programa ili 

datoteka
– uskraćivanje usluge

Prekid
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ime.prezime@pmfst.hr
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