Racunalne mreze
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 Komunikacija
— Prijenos podataka, vijesti ili obavijesti
— Put prijenosa je definiran topologijom mreze
* Mreznog racunalnog sustava




* Tri pitanja:

- Kojom toCnoSCu mogu biti preneseni simboli od
Kojih je sacCinjena poruka (sintaksa).

— Koliko precizno preneseni simboli nose zeljeno
znacenje ili smisao poruke (semantika).

- S kakvim uspjehom prenesena poruka kroz svoje
znacenje usmjerava na neku zeljenu aktivnost
onoga kome je bila namijenjena (pragmatika). -




Komunikacijski kanal

Izvor
informacije

Predajni

k

A

A

Linija veze

Prijamnik

)

|

Smetnja

Model komunikacijskog sustava

Korisnik




PORUKA SIGNAL

1ZVor J-) PREDAJNIK J-)

PRIJENOSNI
PUT

Model komunikacijskog sustava

—||PRIJANNIK|—

odrediste




* Veza:
- Jednosmjerna (radio, TV)
— dvosmjerna (ili-ili prijenos) (takie-walkie)
- puna dvosmjerna (telefon)




« Kada se na pijemnoj i predjanoj srani
komunikacijskog sustava nalazi racunalo -
govorimo o racunalnoj mrezi

e Mreza racunalnih sustava

- Dva ili viSe racunala povezana na zajednicki rad




 Komunikacija

- Dovikivanjem
- Djecliji telefon




 Komunikacija

- BezziCha
— Broadcast
— Mulitcasti
- Usmjerena



 Komunikacija

- Usmjerena






* Racunalne se mreze svrstavaju prema podrucju
koje pokrivaju:

- PAN (Personal Area Network) — mreze s uskim
podrucjem spajanja (Bluetooth, IRDA)

- LAN (Local Area Network) — lokalna mreza koja je na

orimjer u jednoj zgradi ili prostoriji

- MAN (Metropolitan Area Network) — mreza koja se
prostire preko podrucja jednog grada

- WAN (Wide Area Network) — Siroko podrucna
npr. Internet
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* Tko upravlja Internetom?

— Ne postoji ni jedno vrhovno nadzorno tijelo koje nadzire Citavu
racunalnu mrezu Internet

- Poslovi oko odrzavanja, definiranja novih pravila, standarda i
komunikacijskih protokola povjereno je ve€Cem broju institucija
diljlem Svijeta

- ISOC (The Internet Society)

* neprofitabilno drustvo sa zadacom promicanja Interneta |
komunikacijskih tehnologija

* All...
— Moj LAN prema WAN-u je ono sto je bluetooth slu




e Odakle novac za sve to?

- Nema krovnog tijela koji prikuplja novac da bi Internet radio
* Kako to onda funkcionira?

- Poduzece Ai poduzece B se dogovore da povezu svoje
racunalne resurse radi zajednickih poslovnih interesa. Pojavi
se poduzece C koje otvara suradnju sa poduzecem B.
Poduzece B pita poduzece A smije li poduzece C pristupiti
resursima poduzeca A. Nakon dogovora i tehniCke pripreme
poduzecCe C povezuje svoje racunalne resurse s resursima g,
poduzeca B i A. Nastaje raCunalna mreza.




* Internet

- "Najdemokratskiji medij"

— Nehijerarhijska mreza

— Ali mi smo je napravili hijerarhijskom
e Zasto?




* Topologija mreze

3.2

djelomicno
povezana

sabirnica linija prsten

zvijezda stablo
povezana



* Linija
- Pro:

e Jednostavna
arhitektura

- Contra:

* Mreza se raspada
napadom na bilo koji
cvor unutar linije




* Prsten

- Pro:

* Napad na bilo koje
racunalo u mrezi ne
rusi komunikaciju

- Contra:

e Spor prijenos
podataka (okolo)




* Potpuno povezana

- Pro:

* Iznimno stabilan
sustan neosjetljiv na
pucanje bilo koje veze
i otkazivanje bilo
kojeg Cvora

* Brz prijenos informacija
- Contra:

* Neekonomican




e Stablo

- Pro:

* Log(n) skraCivanje
puta u odnosu na liniju

- Contra:

* Mreza se raspada
napadom na cvorove
roditelje




e Zvijezda

- Pro:

* Visoka razina
sigurnosti

- Contra:

* Iznomno osjetljiv na
napad sredisnjeg
racunala




e Sabirnica

- Pro:

* Napad na bilo koje
racunalo u mrezi ne
rusi komunikaciju

- Contra:

* Osjetljiv na zagusenje
prometa na sabirnici




e Kako se raCunala na mrezi prepoznaju?

— Svako racunalo na mrezi dobiva svoju adresu

Iskazanu nizom cijelih brojeva medusobno odvojeni
toCckama.

— Primjer: Institut za oceanografiju i ribarstvo, Split:
« 161.53.31.3

- IP (Internet Protocol) adresa




* Internet adresa?
- 161.53.31.3 Ili jadran.izor.hr
* DNS (domain name server)
- Dodjeljuje imena domene
— Prirodniji nazivi
— Struktura adrese




* Internet adresa?
- 161.53.31.3 ili jadra
* DNS (domain name seg
- Dodjeljuje imena domene

— Prirodniji nazivi
— Struktura adrese




* Racunala medusobno komuniciraju temeljem
definiranog komunikacijskog protokola.

* Komunikacijski protokol - Skup pravila ili standarda
stvorenih da bi se omogucila veza izmedu racunala
te prijenos podataka uz Sto manje pogreske.

* Opce prihvaceni protokoli za komunikaciju u
racunalnim mrezama

- OSI - Open System Interconnections (1977.)
- TCP/IP - Transmission Control/Internet prot
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* Peer-to-peer komunikacija

- Slojevi jednog modela povezuju samo sa slojevima
Istog nivoa drugog modela. Npr., transportni sloj
jednog modela Salje podatke transportnom sloju
drugog modela

— Svaki od modela u osnovi predstavlja jedan
komunikacijski uredaj
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* Aplikacijski sloj (Application):

— pruza mrezne usluge aplikacijama (programima) i upucuje zahtjev za
uslugama prezentacijskog sloja. Ovaj sloj pruza usuge aplikacijama, a
ne krajnjem korisniku. Npr., ovaj sloj definira FTP (File Transfer
Protocol), ali krajnji korisnik mora pozvati i izvrsiti aplikaciju da bi se
Izveo prijenos podataka. OSI model ne opisuje sucelja prema
korisniku.

* Prezentacijski sloj (Presentation):

— omogucuje da su podaci Citljivi na odrediStu, brine se o formatu i
strukturi podataka i pregovara o sintaksi prijenosa za aplikacijski sloj

 Sesijski sloj (Session):

— uspostavlja, upravlja i prekida veze izmedu aplikaci




* Transportni sloj (Transport):

— zaduzen za pouzdan prijenos podataka izmedu uredaja. Otkriva
| ispravlja greske u prijenosu (trazi ponovno slanje).

— Uspostavlja, odrzava i prekida virtualne krugove (virtual circuit).

* Primjer virtualnog kruga je telefonski poziv. Korisnik bira broj,
uspostavlja vezu i priCa sa sugovornikom. Za cijelo vrijeme trajanja
poziva izmedu njih postoji virtualni komunikacijski krug. Nakon
zavrSetka razgovora jedan od sugovornika prekida vezu (virtualni krug).

- Jedan od vaznijih protokola na ovom sloju je TCP (Transmission
Control Protocol). -




* Mrezni sloj (Network):

— pruza usluge povezanosti i odabira najbolje putanje
za paket podataka.

— Podaci do odredista mogu putovati razlicitim
putanjama. Koristi logiCko adresiranje (IP adresa).

- "best effort delivery"

* ne vodi se racuna o pouzdanoj dostavi podataka
— Ta zadaca je ostavljena protokolima gornijih slojeva (TCP). —

— Najcesce koristeni protokol je IP (Intern




* Data Link sloj:

Omogucuje pouzdan prijenos podataka preko medija
Otkriva pogreSke u prijenosu preko 1. sloja

Brine se o pristupu mediju za prijenos podataka.

Zaduzen je za povezanost i odabir putanje izmedu uredaja
Prvotno namjenjen za point-to-point veze (direktno spojene)

* Fizicki sloj (Physical):

Brine se o fiziCkim komponentama mreze
* medijima za prijenos (bakar, optika, radio valovi)
* konektorima
* razinama napona i signala
* brzinama prijenosa podataka, itd.




* Packet-switched tehnologija

- slanje podataka u malim zapakiranim jedinicama podataka zvanim
paket

- Paketi se usmjeravaju po mrezi koristeCi odrediSnu adresu koja je
sadrzana u paketu

— Put kojim paket dolazi od izvora do odrediSta nije bitan. Bitno je da svi
paketi stignu na odrediste

- Djeljenje podataka za slanje u pakete omogucuje se da se iste
komunikacijske veze (linije) dijele izmedu veceg broja korisnika mreze

— Taj se oblik komunikacije joS naziva i connectionless
- Vecina komunikacija na internetu koristi ovaj oblik slanja p




» Svaki od slojeva unutar OSI modela ima neki oblik pakiranja
podataka. Protokol Data Unit (PDU) je naziv za pojedini oblik
pakiranja podataka za odgovarajuci sloj:

Na gornja 3 sloja OSI modela (Application, Presentation, Session) podaci
nisu zapakirani.

Na 4. sloju (Transport) podaci se dijele u segmente. Segment je PDU za
4. sloj.

Na 3. sloju (Network) segmenti se pakiraju u pakete. Paket je PDU za 3.
sloj.

Na 2. sloji (Data Link) paketi se pakiraju u okvire. Okvir je PDU za 2. sloj.
—

Na 1. sloju (Physical) okviri se rastavljaju u bitove koji se prenose
mrezom.




* Enkapsulacija

- Postupak pakiranja podataka

- od 7. sloja prema 1. sloju, u oblik pogodan za prijenos
komunikacijskim vezama se naziva enkapsulacija

- Odvija se na uredaju koji Salje podatke (izvor)
* Deenkapsulacija

— Obrnuti postupak, od 1. sloja prema 7. sloju,

— Iz bitova izgraduje okuvir, iz okvira uzima paket, iz paketa
segment,...

- Odvija se na uredaju koji prima podatke (odr
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OSl sloj Uloga

7. Podatci Aplikacijski Sucelje mrezne aplikacije, prevodi mrezni proces u
aplikaciju

6. Podatci Prezentacijski Prikaz podataka, enkripci i dekripcija, pretvara strojno
ovisnu reprezentaciju podataka u strojno neovisnu

5. Podatci Sesijski Uspostavlja komunikaciju medu hostovima

(pregovaracki) (domacinima), upravilja meduaplikacijskim dijalogom

(sesijama)

4. Segmenti  Transportni Osigurava pouzdana dostavu segmenata medu
cvorovima mreze

3. Paketi/ Mrezni Adresiranje, usmjeravanje (routing) i dostava (ne

Datagrami nuzno pouzdana) datagrama do Cvorova mreze »
2. Okvir/Bit Podatkovni Osigurava pouzdan prijenos informacije izmedu dviju

toCaka (point-to-point connection)
1. Bit Fizicki Osigurava vezu izmedu toCaka (point-to-point)

en.wikipedia.org/wiki/OSI_model




OSl sloj Protokol

7. Aplikacijski sloj HTTP, SMTP, SNMP, FTP, Telnet, SIP, SSH, NFS,
RTSP, XMPP, Whois, POP, IMAP, DNS, rsync, IRC...
6. Prezentacijski sloj XDR, (SMB, NFS, CIFS), (ASN.1), AFP, NCP, MIME,
TSL, SSL...
5 Sloi . ISO 8327 / CCITT X.225, TLS, SSH, RPC, NetBIOS,
: 0] sesije ASP, Winsock, BSD sockets, 9P...
Transportni sloj TCP, UDP, RTP, SCTP, SPX, ATP
3. Mrezni sloj IP, ICMP, IGMP, BGP, OSPF, RIP, IGRP, EIGRP, ARP,

ATM, RARP, X.25

2. Podatkovni sloj (sloj veze)  Ethernet, Token ring, HDLC, Frame relay, 802.11
WiFi, FDDI, PPP -

1. Fizicki sloj RS-232, IEEE 1394 interface (firewire), 802.11 Wi-Fi,
bluetooth ili USB (fiziCki), DSL...
Bakrene zice, svjetlovodi, bezziCni prijenos...

v
en.wikipedia.org/wiki/List_of network protocols %280SI _mo

\




* Osnovne mrezne usluge
- Pregled sadrzaja na posluziteljima
- ElektroniCka posta
- Spajanje na udaljeno racunalo
- Utakanje 1 istakanje datoteka




* Osnovne mrezne usluge
- WWW
- e-malill
- ssh (telnet)
- sftp (ftp)




* WWW
— Sustav raspodijeljenin dokumenata medusobno povezanih
e Standardi

- HTML (Hyper Text Markup Language)
« Za pisanje hipertekstualnih dokumenta
- URL (Uniform Resource Locator)
« Za adresiranje hipertekstualninh dokumenata
- HTTP (Hyper Text Transport Protocol)
« Za pristup i prihvat hipertekstualnih dokumenata »
- CGI (Common Gateway Interface)
« Za pisanje interaktivnih programa




 Pretrazivaci WWW-a
- Google
- Yahoo

— Duckduckgo

* Organizirano pretrazivanje | automatsko
iIndeksiranje svih dostupnih hipertekstualnih -
dokumenata |
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When advertising and marketing
executives were asked which social

. . 2 media networks would receive the : o
most advertising or marketing Although widely eriticized, a
investment in 2012, they selected 2005 study confinmed that
Average time spent on Facebook {53%], followed by Twitter Wikipedia is about a good a
Eal b She s {43%), Google (41%), Link=din (38%) source as Encyclopedia
e and YouTube {36%). Britannica. The study found an
per month. Source: B2B Magazine average of 2,92 mistakes per
Saurca: Reston Rasearch — article for Britannica and 3.86
f o — mamn for Wikipedia.
s ssams susss s smes Sourcer Matdre Joumal

Google

Roughly 1 in 7 people around
the world visit Google monthly.

|

WIKIPEDIA
= . '."-"i

Source: Search Encjine Watch

The active use of LinkedIn spiked
dramatically during the height of the __\-1 e \
US recession, when more than o % ;

two-thirds of active users visited at i Journa Is
|east once per week.

source: Seaich Engine Watch —— Research Fihdings

Govt sites

The push method of information
gathering is more efficient and yields
greater time savings in compariscn to the
pull method of information gathering.
Source: SCIP



EXPLORING THE DEPTHS OF
THE DEEP WEB

information, but nearly as high a percentage cite the inability to

Eighty-five percent of Web users use search engines to find needed 85
find desired information as one of their biggest frustrations.[2] %

0 03 Internet searchers are searching one in 3,000
. % ofthe pages available to them today. [t

SURFACE WEB = 1918

e * ™ uf r:t:sn’ren’r I3l
Linked content search engine Fqbu!e:s can

T

T S,

Content submitt B z
find: Gontent submi f@w 1B umque dﬁcumems [5l

semattons e sl ss s e 4 AKA finvisible web’ ."_:“?.5[-}[}+TB

[ La t’gESt.g mwmg.categ k] g Dynamic content ; Password 3 Df CD“TE”T 2]
| of new information on protected or uniinked content; Nl :

| the Internet [ petd  Form-controlled entry restricted -
pages; Geo-tagged pages; Scripted 5506 unigue documentst

®% Content; Non-HTML/text content;

400-550X more e  Pages updated or changed ahead
. public information }  of search engine indexing
. than the Surface Web[El paocas P

# Traditional search tools are
lll-equipped to navigate

{ The Deep Web. Serious
information seekers.are
turning to semantic search
technologies to surface

| answers in the Deep Web.

i Total quality 1000 — 2000X
greater than the quality of
| the Surface Webl=!

3

[1] MEC Research Institute study, published in Nature
[2] Tenth edition of GVU's (graphics, visualizationand usability ) WA UserSurvey
[2] Bergman, K. T. [2001). The deepweb: surfacing hidden value. The Journal of Electronic Publishing
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 E-mall
— omogucava razmjenu poruka korisnika Interneta

— Korisnici se medusobno poznaju nadimkom pri tom
nazivu racunala (adresi)

- sindikat@izor.hr




* Telnet

— osnovni protokol za prijavljivanje

[ Edit Temunal Help

rada na udaljenom racunalu u Bemate Spstem ..
okviru raCunalne mreze [ EEareEt
- omogucava da se sa racunala na E il AlFd
kojem radite povezete na neko =
drugo racunalo i koristite njegove 1 mapmf. prnfst. hr
usluge 2 adna.fesb.hr
- U takvoj vezi racunalo s kojeg se 3 papundek. st carmet. hr
povezujete postaje terminal 4 mateh tehst br
udaljenog racunala £ 161 5337 3
- lzgled Telnet prozora u okruzenju E iagor srce.hr e
Windows operaCijSkW 2154 54 97100 -

4

| 4



|

=% Telnet jadran.izor.hr

Institut za oceanografiju i ribarstvo

SPLIT - CROATTIA
hostname = jadran.izor.hr
URL: http::/ A v .izor. hr
e—-mail: officel@izor.hr

jadran login: dadic

Pazsword:

Last login: Tue Jan 2 12:58:29 280807 from pc—dadic.izor.hr on pts-1

Linux jadran 2.4.32—qgrsec #1 SMP Thu Feb 23 13:47:41 CET 2886 i686 GMU-Linux

Thiz is a private computer facility. Access for any reason must he
specifically authorized by the owner. Unless you are so authorized.
your continued access and any other wuse may expose you to criminal
andsor civil proceedings. Any and all monitoring of user activity

may take place on this system by the management.

You have mail.
MAMPATH: Undefined variahbhle.
Jadran >




+ FTP

- omogucava prenosenje datoteka izmedu dva
racunala povezana na Internet

— Anonimno pristupanje datotekama
 anonymous FTP (user: anonymous)
* |zgled grafickog sucelja jednog od ftp
programa...




+ FTP

- omogucava prenosenje datoteka izmedu dva
racunala povezana na Internet

— Anonimno pristupanje datotekama
e« anonymous FTP (user: anonymous)

T8 WS_FTP LE 161.53.31.3

—Local Syztem

—Femate Sit

l C:%\Progzam File=\W3_ETF

=

l /home/dadic

=]

& I Marme Date Size I ChgDir = I M arme Date Size I ChaDir
_uf'unc_ap:i._h zoooo=02 0g:41 7s03 —  MEDi éhiulngija Zoo0oo0706 13:09 4008 MkDir
complete.waw 20080407 14:14 1za1s |: I3 DIVA-UNIX 20040206 00:00 40986 : |:
connect . wav 20080407 14:14 14354 g mail 19980820 00:00 40986 T
. mrror wWaw 20080407 14:14 10008 LT DMail 200602312 00:00 4098 = Wi
[#] EXCEL-predava~ 20061030 23:00 124928 E| — <_| [£3 n=mail 19980723 00:00 4086
PzZ_GK1.doc 20090804 Z1:24 2 33I2IS04 Exec _}l [Q public_html 20091110 08:44 20896 Exec
. remove . exe 20080407 14:14 102912 Eename D savatareli 19991111 0O00:00 40898 Rename
what=new._ txt 20080407 14:14 609 —_ boskol 19970601 00:00 -F-1]

W2_FTP . hlp 20080407 14:-14 Z4E6726 Delete bo=kol 10070601 00:00 ag [elete

W2_FTP.ini 20001216 10:12 EE2DE m calendax 10070508 00:00 o m

WS_FTP.LOG 20090810 10:21 22486 cath 19971006 00:00 1779

W3_FTPO95 . exe 20080407 14:14 az8082 Didrfa di 19980209 00:00 4439 Diirlfa

Al rree=rnAan av AAAESAARAT AA.0A LT T LR — [y I P P S, MAATAEA A AR .S An s —
= ASCI % Binary [ Auto

180 Here comes the directony listing. ;I
Received 2664 bytes in 0.1 sece, [260.00 Kbps), transfer succeeded
226 Directory zend OK. ;I

Cloze i Cancel Logwind Help Options About E =it




iIme.prezime@pmfst.hr
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